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1. OBJETIVO

Las politicas de proteccion de datos personales de LA COOPERATIVA TEXAS
(En adelante COOPETEXAS), tienen como objetivo principal dar cumplimiento
ala Ley 1581 de 2012 y al Decreto 1377 de 2013, como a las demas normas
que las modifiquen, adicionen o reglamenten, En este orden de ideas, la
presente politica se desarrollara bajo la siguiente premisa:

“EN COOPETEXAS LA INFORMACION PERSONAL ES EL ACTIVO MAS
IMPORTANTE, Y EN CONSECUENCIA DEBE SER TRATADA RESPETANDO
LA PRIVACIDAD E INTIMIDAD DE NUESTROS ASOCIADOS, EMPLEADOS Y
PROVEEDORES”

El presente documento plantea las pautas y procedimientos a llevar a cabo
para una adecuada proteccion de datos personales y datos sensibles en los
distintos procesos y en general en desarrollo del modelo de negocio de la
organizacion.

2. ALCANCE

Las politicas de tratamiento de datos personales de COOPETEXAS cubren
todos los aspectos administrativos, organizacionales, culturales, comerciales y
de control que deben ser cumplidos por la gerencia, empleados, contratistas,
patrocinadores, aliados, proveedores y terceros que laboren o tengan relacién
directa con la compaiiia.

La politica de proteccion de datos deberd ser integrada en los procesos
internos de COOPETEXAS en los cuales se recopilen datos personales.

3. EXCLUSIONES AL ALCANCE DE ESTA POLITICA

En atencion a lo dispuesto en la ley 1581 de 2012 de esta politica se excluyen
las bases de datos que tengan las siguientes caracteristicas:

v' Bases de datos de uso personal o doméstico, salvo cuando estas vayan
a ser suministradas a un tercero, caso en el cual se debera contar con la
autorizacion de los titulares de la informacién que estén dentro de la
base de datos.

v Bases de datos con informacion cuya finalidad sea la seguridad y
defensa nacional.

v' Bases de datos con informacion de inteligencia y contrainteligencia.

v Bases de datos con informacion periodistica y cualquier contenido
editorial.

v Bases de datos con informacién sobre censos poblacionales y de
vivienda.
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No obstante lo anterior, se aclara que COOPETEXAS no es encargado,
ni responsable, ni ejerce tratamiento alguno sobre bases de datos de este tipo.

4. DEFINICIONES

Se tendran en cuenta las siguientes definiciones para la lectura, entendimiento,
aceptacion y aplicacion practica de la presente politica:

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o0 varias personas naturales determinadas o determinables;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento:

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recolecciéon, almacenamiento, uso, circulaciéon o
supresion.

Datos sensibles. Para los propésitos de la presente politica y de acuerdo a lo
dispuesto en la ley, se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.
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Oficial de privacidad o de protecciéon de datos: Es la persona, area o
empresa prestadora del servicio dentro de COOPETEXAS la cual tendra como
funcién la vigilancia y control de la presente politica. El oficial de privacidad
sera el encargado de revisar los distintos procesos y velar para que cumplan
con los principios de proteccién de la informacion, confidencialidad, calidad,
finalidad e integridad en el manejo de datos personales, asi como implementar
las medidas correspondientes para el cumplimiento constante de Ila
normatividad, asi como el alcance y mantenimiento de una adecuada
proteccion de datos personales dentro de la compaiiia.

Principio de Finalidad: Las bases de datos que se encuentren en
COOPETEXAS, deben tener una finalidad para su gestion, recoleccién vy
administracion.

Principio de Libertad: Se requiere consentimiento previo y expreso del
ASOCIADO, como de los EMPLEADOS Y PROVEEDORES, para encontrarse
en una base de datos.

Principio de Veracidad o Calidad: Informacion veraz, completa, exacta,
actualizada, comprobable y comprensible.

Principio de Acceso y Circulacion Restringida: El acceso a la informacién
personal por parte de los funcionarios de COOPETEXAS debe atender a la
naturaleza del dato y con las autorizaciones dadas por el TITULAR o demas
personas previstas en la ley, dicho acceso se dara Unicamente por las
personas que estrictamente deben intervenir para el desarrollo de la finalidad
para la cual se recogi6 la informacion.

Principio de Seguridad: Se deben adoptar medidas técnicas, humanas vy
administrativas necesarias para evitar adulteraciéon, pérdida, consulta, uso o
acceso no autorizado o fraudulento a la informacion personal sobre la cual
COOPETEXAS ejerza tratamiento.

Principio de Confidencialidad: Consiste en la reserva de la informacion,
durante y después de terminadas las actividades de tratamiento de los datos
personales.

5. POLITICA EMPRESARIAL DE PROTECCION DE DATOS

Para dar cumplimiento a la politica de proteccién de datos como a las
obligaciones de la Ley 1581 de 2012, el Decreto 1377 de 2013 y las demas
normas que la complementen, adicionen, o modifiquen, se debe tener en
cuenta lo siguiente en el manejo de informaciéon y datos personales en
COOPETEXAS.

Informacién como activo de la compaiiia: Para COOPETEXAS Ila
informacion personal es el activo mas importante, por ende, el tratamiento de
esta informacion se realiza con sumo cuidado y atendiendo en todo caso a lo ﬂ
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establecido por la ley, para garantizar a las personas el pleno ejercicio y
respeto por su derecho de habeas data.

Legitimidad: La informacién que se encuentra en las bases de datos de
COOPETEXAS ha sido obtenida en desarrollo de la actividad comercial de la
compafiia, en todo caso su recopilacion se ha hecho y se hara siempre
atendiendo a los criterios y normatividad legal.

Prohibicion sobre la informacion: En COOPETEXAS no se compra, ni se
adquiere o recibe a ningun titulo bases de datos con informacién personal, asi
mismo no transferimos, ni transmitimos o sedemos a ningln tercero nuestras
bases de datos sin la correspondiente autorizacién del Titular.

Transmisién y/o Transferencia de informacién: Si en desarrollo de alguna
relacion comercial, o contractual de cualquier tipo es estrictamente necesaria la
transmisién o transferencia de informacion personal, esta solo se podra hacer
cumpliendo las siguientes formalidades:

-Un contrato de transmisién o transferencia de informacion, en el cual consten
las medidas de seguridad pertinentes a tomar para el envio circulacion y
recepcion de la informacion, asi como la responsabilidad por la
confidencialidad y proteccion de datos, y en el cual se definan los roles de
encargado y responsable del tratamiento de acuerdo a la ley, con las
obligaciones que ella impone para cada rol.

- Certificacion en la cual conste que para la transferencia que se va a realizar
se cuenta con la autorizacién expresa e informada de los titulares obtenida de
acuerdo a la ley, asi mismo que dicha autorizacion puede ser accesible para
posterior consulta en el evento de una auditoria o si se pretende presentar
como prueba en una investigacion administrativa o judicial.

6. REGLAS GENERALES PARA LA PROTECCION DE LOS DATOS
PERSONALES EN LA COMPANIA.

Ademas del cumplimiento de la politica empresarial en la proteccion de datos
personales dentro de COOPETEXAS se observaran las siguientes reglas
generales.

- COOPETEXAS, tomara todas las medidas técnicas, culturales y juridicas
necesarias para garantizar la proteccion de las bases de datos existentes.

- Se realizaran auditorias y controles de manera peridédica para garantizar la
correcta implementacion de la Ley 1581 de 2012 y sus decretos
reglamentarios.

- Es responsabilidad de los funcionarios de COOPETEXAS reportar cualquier
incidente de fuga de informacién, dafio informatico, violacion de datos
personales, comercializacion de datos, uso de datos personales de nifios,
nifias o adolescentes, suplantaciéon de identidad, o conductas que puedan

vulnerar la intimidad de una persona. /
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- La presente politica se complementara con los documentos
especificos para cada materia y los cuales seran un complemento de la
presente politica.

- La formacién y capacitacién de los funcionarios, proveedores, contratistas,
aliados, sera un complemento fundamental de ésta politica.

- COOPETEXAS debera estar atento a las distintas instrucciones en proteccion
de datos como los mecanismos que se creen por parte de la Delegatura de
Proteccion de datos personales de la Superintendencia de Industria y
Comercio.

7. CONTRATACION, RELACIONES COMERCIALES Y VINCULACION DE
TERCEROS A COOPETEXAS

VINCULACION POR CONTRATO LABORAL: Para el ingreso de funcionarios
nuevos, con contrato laboral es necesario que cada funcionario que empiece a
realizar algun tipo de labor, manifieste conocer, aceptar y aplicar las politicas
de proteccion de datos personales asi como lo planteado en la clausula del
contrato laboral titulada “AUTORIZACION MANEJO DATOS PERSONALES
PARA EMPLEADOS COOPETEXAS”, mediante la cual otorgan la autorizacion
correspondiente para el manejo de su informacién, la cual es necesaria para el
proceso de seleccion como para desarrollo de la relacion laboral.

El Proceso de Talento Humano debera velar para que en cada incorporacion
de un nuevo funcionario, contratista, aliado se exija la firma y aceptacion de la
presente politica como de los documentos que la complementen.

VINCULACION POR PRESTACION DE SERVICIOS: Para las personas que
se vinculan a COOPETEXAS mediante prestacion de servicios, deberan dar la
autorizacion correspondiente, como conocer el procedimiento interno de
proteccidon de datos personales, con los contratistas se utilizaran ciertas
clausulas especiales, para el manejo de informacién personal, dependiendo del
nivel de riesgo que implique su acceso a la informacioén.

VINCULACION COMERCIAL: En los casos de proveedores, aliados o terceros
con los que se desarrollen relaciones comerciales se establecera en los
respectivos procesos por parte de las distintas areas encargadas las clausulas,
anexos, contratos, o procedimientos para asegurar la proteccion de la
informacién y los datos personales en dichas relaciones, ya sea clausula de
proteccion de datos personales, de confidencialidad, contratos de transferencia
y demas.

El area encargada de las relaciones comerciales mencionada en el parrafo
anterior, continuara con la politica de realizar acuerdos de confidencialidad
para proteger la informacion confidencial de la Organizacién. Todos los
empleados de COOPETEXAS, proveedores, contratistas y terceros deberan
aceptar la firma de un acuerdo en donde se proteja la informacion como las
bases de datos con informacién personal y sensible.

¥
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Se podra establecer un tipo de clausulas especiales de acuerdo al nivel
del riesgo en el manejo de datos personales por parte de terceros, para esto se
tendra en cuenta lo siguiente:

o Riesgo Alto: Acuerdo de Confidencialidad, Clausula de destruccion de la
informacién, clausula de auditoria sobre la informacion, Clausula de
Responsabilidad frente el manejo de informacion personal.

e Riesgo Bajo: Acuerdo de Confidencialidad, Clausula de Responsabilidad
frente el manejo de informacién personal.

8. RECOLECCION DE INFORMACION PERSONAL, Y AUTORIZACION DEL
TITULAR.

COOPETEXAS hara saber al titular del dato de manera previa y expresa a la
autorizacion del tratamiento de sus datos personales, sobre la existencia y
aceptacion de las condiciones particulares del tratamiento de sus datos en
cada caso, informandole los mecanismos y procedimiento que tiene para
actualizarlos, rectificarlos o eliminarlos de las bases de datos con informacion
personal o sensible.

Las personas que dentro de COOPETEXAS recojan datos personales deben
informar de manera clara y expresa al asociado, con el fin de obtener la
autorizacion para el tratamiento de sus datos personales, la finalidad del mismo
y el caracter voluntario de la autorizacién, conservando y haciendo gestién
documental ya sea en soporte electrénico, o fisico de la prueba de dicha
autorizacion.

Para la recoleccion de la informacién personal en desarrollo del modelo de
negocio de COOPETEXAS se utilizan los siguientes formatos:

v Formato Unico de registro de asociados.

v" Formato de solicitud de crédito.

v Formato de solicitud de cupo tarjeta de débito de afinidad.

v Formulario de solicitud de inclusién (Poliza de seguro de vehiculos).
v" Formato de solicitud de ahorro Rentavida.

v" Formulario de contactenos (pagina web).

v Formato de control de asistencia a eventos.

v Formato de solicitud de servicio adquisiciéon de péliza Horefa.

v' Formato Tarjeta de Registro de Cuentas de Ahorro.

v

Formato Contrato de Ahorro Contractual Ahorro Educativo a Largo Plazo

La recoleccion de informacién personal se hara EXCLUSIVAMENTE a través
de los formatos establecidos para ello en esta politica ya que ellos estan
disefiados de acuerdo a los requerimientos legales y cumplen a cabalidad con
el deber informativo y garantista para el derecho de Habeas Data, pues cada
uno cuenta con su respectiva clausula de autorizacién para el tratamiento de



L )
COOPETEXAS
oliancemar Tentes!

datos personales, en la cual se informa la finalidad del tratamiento de la
informacién entregada en cada formato.

Datos de Menores de Edad: Para la prestacion de servicio denominado “Plan
de ahorro contractual — ahorro educativo a largo plazo” se podran recopilar
datos de menores de edad, como beneficiarios del ahorro realizado por el
asociado a la cooperativa que decida adquirir el plan, para el tratamiento de
estos datos, se tendra un formato especial de autorizacién, el cual debera
suscribir el representante legal del menor, donde se autorice el tratamiento de
estos datos, de acuerdo a lo establecido en el Articulo 12 del Decreto 1377 de
2013.

9. MANEJO DE DATOS CREDITICIOS

Autorizacion: Para el servicio de crédito que ofrece COOPETEXAS a sus
empleados, sera necesario incluir en los respectivos formatos, a través de los
que se recoja la informacién crediticia, la respectiva autorizacion para manejar
dicha informacién, asi como para el reporte a centrales de riesgo.

Calidad: De acuerdo a lo establecido en la Ley 1266 de 2008, las fuentes de
informacion deben responder por la calidad de la informacion, cuando
COOPETEXAS, actie sobre la informacion crediticia, en calidad de Fuente,
debera tomar todas las medidas necesarias para asegurar la calidad de la
informacién que reporte a las centrales de riesgo, es decir, que la informacién
se encuentre actualizada con regularidad, que corresponda a la realidad de la
situacioén crediticia de su titular y demas condiciones necesarias.

Notificacion del reporte negativo ante centrales de riesgo: En los casos en
que el incumplimiento de las obligaciones de los asociados, requiera de la
realizacion de un reporte negativo en centrales de riesgo, tal reporte no se
realizara en ningln caso, sin antes notificar al titular del dato del mencionado
reporte, para este fin se utilizara el formato denominado “Comunicacion de
reporte negativo ante central de riesgo” esta comunicacion sera entregada por
un medio idéneo que garantice su recepcién por parte del afectado, esta labor
estara a cargo del area de cartera de la organizacion.

10. DERECHOS DE LOS USUARIOS

De acuerdo a lo establecido en la Ley estatutaria 1581 de 2012 sobre
proteccion de datos personales y su decreto reglamentario 1377 de 2013, los
derechos que le asisten a los titulares de la informacion sobre los cuales
COOPETEXAS debe velar para su cumplimiento y garantizar el ejercicio de
ellos a los titulares son:

v Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento.

v" Solicitar prueba de la autorizaciéon otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptlie como requisito
para el Tratamiento, de conformidad con lo previsto en la ley.

Y
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v Ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso que le ha
dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las normas que la
modifiquen, adicionen o complementen.

Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, previa determinacién de incumplimiento por
parte de la Superintendencia de Industria y comercio, frente al
tratamiento de datos personales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.

Conocer los cambios sustanciales en la politica de proteccion de datos
concernientes a la finalidad e identificacion del responsable del
tratamiento, a méas tardar al momento de la entrada en vigencia de las
nuevas politicas.

Para los titulares cuya recoleccion de datos se realizé con anterioridad a
la expedicion del Decreto 1377 de 2013, poner en conocimiento las
politicas de tratamiento expedidas bajo la regulacion de éste.

Acceso a la informacién personal, para lo cual los encargados y
responsables deberan implementar los mecanismos sencillos y agiles
para que se garantice el acceso permanente.

Ejercer el derecho de acceso para actualizar, rectificar, eliminar datos
personales.

11. AREA RESPONSABLE DEL OFICIAL DE PRIVACIDAD O DE LA
PERSONA DESIGNADA PARA LA PROTECCION DE DATOS

El area responsable de velar por la adecuada protecciéon de datos personales,
como del cumplimiento normativo frente al tema en COOPETEXAS sera el
sefior RICARDO RAMIREZ JIMENEZ. Quien sera conocido para los efectos de
esta politica como el OFICIAL DE PRIVACIDAD.

El oficial de privacidad tendra las siguientes funciones

Informar a la Gerencia y a la Junta directiva sobre el manejo de datos
personales en la empresa.

Realizar auditorias con las distintas areas para revisar la aplicacién de la
politica de proteccién de datos.

Crear formatos y distintos procedimientos con el fin de aplicar dentro de
la compaiiia la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Revisar que el desarrollo del modelo de negocio y los distintos productos
ofrecidos cumplan con la politica de proteccion de datos personales.
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e Informar a los asociados, usuarios, contratistas, Patrocinadores y
proveedores de los deberes para el cumplimiento fundamental del
Habeas Data.

o Realizar lo sefialado en la ley para el cumplimiento de las obligaciones
empresariales en la proteccion de datos.

12. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS
DATA

Los titulares cuya informacién se encuentre en bases de datos de propiedad de
COOPETEXAS para el ejercicio de sus derechos de Actualizacion,
Rectificacion, Conocimiento o Supresién de su informacion personal podran
utilizar los siguientes mecanismos para el envio de su peticion:
e Envid de peticion escrita en medio electronico al correo
RRAMIREZJ@COOPETEXAS.COM.CO (a cargo del Oficial de
Privacidad)

e Envio de peticion escrita en medio fisico a la direccién Cra 7B No. 108 A
- 89 Santa Ana occidental.

e Comunicaciéon Telefonica a la Linea de atenciéon al asociado 6127111.

Independientemente del medio utilizado para enviar la peticion en ejercicio de
los derechos aqui contemplados, la peticién sera atendida dentro de los 10
dias habiles siguientes a la recepcion de la peticion por parte del area
competente en los casos que se trate de una consulta, mientras que en los
casos que se trate de reclamo se atendera dentro de los 15 dias habiles
siguientes a la recepcion, quien notificara al titular la recepcién de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ninglin caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

13. ROL EN EL TRATAMIENTO Y CONTACTO

La COOPERATIVA TEXAS identificada con NIT 860017111-4 con domicilio en
la ciudad de Bogota, expide las presentes politicas de tratamiento de
informacién, en cumplimiento de la Constitucion y la Ley 1581 de 2012, asi
como su Decreto reglamentario 1377 de 2013, de igual forma se manifiesta que
COOPETEXAS es el responsable del tratamiento de los datos personales y
como tal debe cumplir los deberes impuestos por la legislacion para este rol

dentro del tratamiento. /b/
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14. VIGENCIA Y ACTUALIZACION

La fecha de entrada en vigencia de las presentes politicas sera el 01 de Julio
de 2018. Asi mismo su actualizacion dependera de las instrucciones del oficial
de privacidad de COOPETEXAS en concordancia con los lineamientos de la
Gerencia General, asi como de las extensiones reglamentarias que haga la
Superintendencia de Industria y Comercio como ente de vigilancia y control.

Se debera crear en un plazo de 3 meses contados a partir de la entrada en
vigencia de estas politicas el organigrama de responsabilidades para la
proteccion de datos y seguridad de la informacién en los procesos internos de
COOPETEXAS.

El presente documento es expedido y aprobado el 10 de Julio de 2018.
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